Chapitre 3
Protocoles Sécurisés
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Introduction

La plupart des protocoles TCP ne sont pas sécurisés. Ce qui signifie
que les données transitent en clair sur le réseau.

Pour une sécurité des donnes qui circulent sur le réseau, des
protocoles sécurisés ont été développés.
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SSL (Secure Sockets Layer)

SSL est un logiciel permettant de sécuriser les communications sous
HTTP ou FTP.
Le réle de SSL est de crypter les messages entre un navigateur et un

serveur Web. Le niveau d’architecture ou se place SSL est illustré
dans la figure suivante. Il s’agit d’'un niveau compris entre TCP et les

applications.

| Application | | Application |
| SSL i > SSL |
TCP TCP
IP 1P
Ethernet Ethernet
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SSL (Secure Sockets Layer)

Un serveur web qui utilise SSL posséde une URL (Uniform Ressource
Locator) qui commence par https :// (s : secured - sécurisé).
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SSL

Linitialisation d’'une communication SSL commence par un handshake
(poignée de main), qui permet I'authentification réciproque.

Filter: | ssl * | Expression... /  Enregistrer

No. Source Destination Protocol | Lengtt | Info Nei
56555 192.168.100.1 192.168.160.2 TLSv1 139 Client Hello
56555 192.168.100.1 192.168.100.2 TLSv1 205 Client Key Exchange
56555 192.168.1600.1 192.168.160.2 TLSv1 349 Change Cipher Spec, Encrypted Handshz
https 192.168.100.2 192.168.160.1 TLSv1 125 Change Cipher Spec, Encrypted Handshz
56555 192.168.100.1 192.168.100.2 TLSv1 423 Application Data
https 192.168.1600.2 192.168.160.1 TLSv1 534 Application Data, Application Data, #
https 192.168.100.2 192.168.160.1 TLSv1 103 Encrypted Alert
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Messages du protocole Handshake

Les messages échangés pour réaliser le protocole Handshake sont
les suivants :

@ Client Hello : initialisation de la communication par I'envoi d’'un
hello du client vers le serveur.

@ Server Hello : peut contenir un certificat et demander une
authentification de la part du client.

@ Server Key Exchange si les certificats ne sont pas pris en
charge, ce message permet d’effectuer I'échange de clés
publiques.

@ Server Hello Done : permet d’indiquer que la partie serveur du
message hello est achevée.
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|
Messages du protocole Handshake

@ Certificate Request : requéte envoyée par le serveur au client lui
demandant de s’authentifier. Le client répond soit avec un
message envoyant le certificat, soit avec une alerte indiquant qu’il
ne possede pas de certificat.

@ Certificate Message : message qui envoie le certificat réclamé
par le serveur.

@ No Certificate : message d’alerte qui indique que le client ne
posséde aucun certificat susceptible de correspondre a la
demande du serveur.

@ Client Key Exchange : échange de la clé du client avec le
serveur.

@ Finished : message qui conclut le handshake pour indiquer la fin
de la mise en place de la communication.
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Etablissement de la connexion SSL

Létablissement d’'une connexion SSL se présente comme suit :

@ authentification du serveur auprés du client (chiffrement a clé
publique) ;

@ choix d’un algorithme de chiffrement pour I'établissement de la
connexion sécurisée ;

© optionnellement, authentification du client auprés du serveur
(techniques de chiffrement a clé publique) ;

© échange des secrets partagés nécessaires a la génération d’'une
clé secrete (clé de session) pour le chiffrement symétrique ;

© établissement d’'une connexion SSL chiffrée a clé secréte.
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TLS (Transport Layer Security) - Couche de Transport

Sécurisée)

C’est le successeur de SSL. Il ne présente que des différences
mineures par rapport a SSL.
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Le protocole SSH (Secure shell- shell sécurisé)

SSH est un protocole réseau sécurisé qui permet :

@ I'établissement de connexions interactives ;
@ I'exécution de commandes distantes ;
@ le transfert de fichiers.

SSH met en jeu des mécanismes de chiffrement pour la confidentialité
des données mais présente également des mécanismes
d’authentification similaires a ceux utilisés par SSL.
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Fonctionnement de SSH

Le fonctionnement de SSH est basé sur le modéle client/serveur. Un
programme serveur (sshd) tourne en permanence sur une machine
offrant le service SSH. Un ensemble de commandes clientes
permettent d’interagir avec ce serveur afin d’'ouvrir des sessions
interactives, d’exécuter des commandes distantes ou encore de
transférer des données.
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OpenSSH

Sous Linux, le serveur ssh disponible de fagon libre et gratuite
s’appelle OpenSSH.
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Connexion a partir d’un client Linux

Pour se connecter a partir d’un client, tapez : ssh loginRadresse.
Par exemple :

ssh smi@192.168.56.2
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Utilisation de ssh comme ftp sécurisé

Pour utiliser le serveur ssh comme serveur ftp sécurisé, tapez la
commande : sftp loginRadresse. Par exemple :

sftp smi@192.168.56.2
Apres saisi du mot de passe, vous obtiendrez I'invite de commandes :
sftp>

Pour fermer la connexion, tapez quit, bye ou exit dans l'invite de
commandes. Pour plus de commandes, tapez dans l'invite « help » ou
«? ». Vous pouvez aussi utiliser le manuel en ligne de sftp :

man sftp.
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Connexion a partir d’'un client Windows

Sous Windows il existe I'application winscp disponible en
téléchargement a partir su site officiel http://winscp.net. Son
interface graphique se présente comme suit :

s WinSCP Login
L New Site Session
i File protocol:

SFTP v
Host name: Pott number:
192.168.1.1 22 &
User name: Password:
smi wee|

[ Tools VI [ Manage v] [ 5] Login } [ Close I [ Help
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http://winscp.net

_
Connexion a partir d’'un client Windows

Local Matquer Fichiers Commandes Session Options Distant  Aide

- - ] Gl Défaut - i@ -

e C:Disque local  w| &= = e B =] 3 smi

Hom Ext Taile | Type Date dem... | Hom Ext Taile  Date de madific...  Droits Prop
.. Répettaire parent  29/01j201... = 170112015 23 FIAE-SE-3 rook
= Dossier de fichiers  15/01j201 h = 26/04/2014 05:,.,  rwx------ El
) Bureau Dassier de fichiers  29¢01j201... =) ZEMOAIZ014 17, Pwepwer-x smi
] Dossier de fichiers  23{04/201... s [ glassfish-4.0 ZEI04/Z014 175, ranr-xr-x smi
) Downloads Dossier de fichiers  20/03j201 IZypublic_hkrl 17/01f2015 15: PRI - il
¢ Favoris Dossier de fichiers  19j03j201...  r Sitest Z3[01{2015 152, rwxr-xr-x smi
D Dossier de fichiers  20§03j201... s @ 110 z4/0142015 12:... il
= Dossier de fichiers  19/03j201... s 220 Z6[04/2014 05:. . smi
D Dossier de fichiers  15/10§200... b @ 3637 26/04/2014 05, El
(C3)Menu Démarrer Dassier de fichiers  15/10/200, ¥ 675 26[04/2014 05:... st
[IMes documents Dossier de fichiers  14/10j201.., r @ 1230 17/01§2015 156, El
= Dossier de fichiers  15/10j200...  h @ ArabicDictionary. sql S0715420 26/04f2014 17:... smi
) Dossier de fichiers ~ 20§03{201... s @ hello-jaxws, war 3915 Z6/04/2014 06, smi
;_E; Dossier de fichiers  23f11j201... h .ﬂ logo.prg 1S 667 24/01/2015 10 Bl
] Dossier de fichiers  29/01201 h & phpmyadmin_4%:3a4.0... 6969346 Z6/04/2014 17:... smi
[)UserData Dossier de fichiers  15/10§200... s @ webclient war G136 26/04/2014 06:...  rwxr-xr-x il
= Dossier de fichiers  15/10/200...  h
D Dossier de fichiers  13/12§201 h
2 WINDOWS Dossier de fichiers  08/03(201...
< * < *
0B de 1537 KB dans 0 de 22 0B de 56 365 KB dans 0 de 15

(=f F7 Créer un répertaire I FA0 Quitter
8  SFTP3 0:01:43
=
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Copie vers le serveur

Pour copier un fichier ou un répertoire dans le serveur ssh, vous
pouvez utiliser la commande scp (analogue a la commande cp de
Linux). Son utilisation est comme suit :

scp fichierl fichier2 ... smi@192.168.56.2:
Pour copier un répertoire, il faut simplement ajouter I'option —r :
scp -r Rep smi@192.168.56.2:

Remarque : il ne faut pas oublier :, sinon la copie se fera en local
(utilisation de cp).
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IPSec (IP sécurisé)

IPSec consiste a incorporer les techniques de chiffrement (et d’autres,
relatives aussi a la sécurité) au protocole IP lui-méme, plutdt que
d’avoir recours a des solutions externes.

IPSec utilise 2 protocoles pour implémenter la sécurité sur un réseau
IP:

@ Entéte d’authentification (AH - Authentification Header)
permettant d’authentifier les messages.

@ Protocole de sécurité encapsulant (ESP - Encapsulating Security
Payload) permettant d’authentifier et de crypter les messages.
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IPSec

Avec I'un ou l'autre de ces protocoles, IPSec peut fonctionner en mode
transport ou en mode tunnel :

@ en mode tunnel chaque paquet IP est encapsulé dans un paquet
IPSec lui-méme précédé d’'un nouvel en-téte IP;

@ en mode transport un en-téte IPSec est intercalé entre I'en-téte IP
d’origine et les données du paquet IP.
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IPSec : modes de communication

Paquet IP sans IPSec :

‘ En-té&te 1P I

@ mode transport :

Donneas IP

En-téte 1P En-téte AH

Doannees IP

@ mode tunnel :

En-téte IP

En-téte ESP

Données IP chiffrées

Traler ESP
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Etablissement d’'une connexion IPSec

@ 2 machines doivent s’accorder pour I'utilisation des algorithmes et
protocoles a utiliser

@ Une SA (Security Association - Association Sécurisée) est établie
pour chaque connexion.
© Une SA comprend :

e Un algorithme de chiffrement
@ Une clé de session (Internet Key Exchange)
e Un algorithme d’authentification (SHA1, MD5)
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______________________________
Les réseaux prives virtuels (VPN : Virtual Private

Network)

@ Un réseau VPN permet de chiffrer le flux de I'ensemble du trafic
sur un ou plusieurs itinéraires donnés.

@ |l s’agira d’établir un canal chiffré entre deux nceuds quelconques
de I'Internet, ces nceuds pouvant eux-mémes étre des routeurs
d’entrée de réseaux.

@ Le chiffrement permet aussi d’établir un VPN personnel pour un
utilisateur, par exemple entre son ordinateur portable et le réseau
local de I'entreprise.
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VPN

@ Permet de créer un tunnel chiffré sur une infrastructure publique
entre 2 points.

@ Les logiciels de vpn peuvent s’appuyer sur IPSec ou SSL/TLS
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