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Chapitre 1
Introduction aux Réseaux

Informatiques
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Chapitre 2
Capture de données sur le

réseau
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Introduction

La sécurité doit être prise en considération lors de l’installation et
l’utilisation d’un ordinateur.

Les attaques touchent généralement les trois composantes suivantes :

La couche d’application
Le système d’exploitation
La couche réseau
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Introduction

Cependant on distingue différentes attaques au sein d’un réseau dû à
la faiblesse des composants :

faiblesses d’authentification ;
mauvaises configurations.
faiblesses d’implémentation ou de bogues ;
faiblesses liées aux protocoles.
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Authentification

La gestion des utilisateurs est fondamentale dans la sécurité d’un
système informatique. De mauvaises privilèges ou un mauvais mot de
passe peuvent compromettre la sécurité d’un ordinateur.
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Profile des utilisateurs

Lors de la création d’un nouveau utilisateur avec la commande
adduser (par exemple adduser smi), le répertoire personnel de
l’utilisateur smi est créé avec les droits drwxr-xr-x. Il faut enlever
les droits de lecture pour les autres :

sudo chmod 750 /home/smi

Pour mettre cette valeur par défaut lors de la création d’un nouveau
utilisateur avec la commande adduser, il faut modifier la valeur de la
variable DIR_MODE dans le fichier /etc/adduser.conf de la façon
suivante :

DIR_MODE=0750
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Mots de passe

Pour éviter les attaques qui utilisent un dictionnaire, le mot de passe
doit être fort. Il doit :

comporter des lettres minuscules et majuscules, des nombres et
d’autres caractères ;
comporter au moins 8 caractères ;

Il ne doit pas comporter :

le nom ou le prénom de l’utilisateur ;
la date de naissance de l’utilisateur ;
un mot du dictionnaire.
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Capture de données avec tcpdump

Sous Linux la commande tcpdump permet de capturer les paquets
qui circulent sur le réseau. Elle peut être utilisée pour capturer les
paquets qui circulent sur une interface. Le résultat du capture peut être
dirigé dans un fichier qui sera analysé par un autre utilitaire tel que
wireshark.

Cette commande nécessite des droits d’administration.
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Wireshark

Wireshark 1 est un outil d’analyse des réseaux qui permet de capturer
et d’analyser les paquets qui circulent sur le réseau. Il peut être utilisé
pour capturer les paquets qui circulent sur une interface ou pour
visualiser le contenu d’un fichier qui des paquets capturés par un autre
utilitaire tel que tcpdump. Il est multi-plateforme, il fonctionne sous
Linux, Windows, MacOS, ...

1. Site officiel : https://www.wireshark.org/
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interface de wireshark
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Colonnes

Les colonnes se présentent comme suit :

No. : représente le numéro du paquet ;
Time : représente le temps de capture du paquet ;

Source : représente l’adresse IP ou MAC de la source ;
Destination : représente l’adresse IP ou MAC destination ;

Protocol : représente le type du protocole capturé ;
Length : représente la taille du paquet (en octets) ;

Info : représente une brève information concernant le paquet.
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Remarque

sous Linux, comme pour la commande tcpdumd, wireshark ne peut
pas être utilisé pour capturé des données en mode simple utilisateur.
Pour capturer des données il faut passer en mode administrateur.

Sécurité Avancée 77 / 89



Description de l’interface

L’interface est découpé en trois zones :

1 Zone supérieure : contient l’ensemble des paquets capturés
(figure suivante :)

2 Zone centrale : affiche les détails d’un paquet sélectionné sous
forme de couches (figure suivante :)

3 Zone inférieure : présente le paquet sous format octale et ASCII
(figure suivante :)
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Filtres

Il est possible de ne pas afficher tous les paquets on les filtrant. Par
exemple, on peut afficher juste les paquets http, en tapant http dans
la zone Filter :. Il est possible aussi d’utiliser des expressions.
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Exemples de filtres

Filtre/expression Signification
tcp afficher seulement les paquets TCP
ip.src==192.168.1.2 afficher seulement les paquets qui

sortent de 192.168.1.2
ip.dst==192.168.1.1 && http afficher les paquets HTTP qui

partent vers 192.168.1.2
ip && !udp afficher les paquets IP mais n’affi-

cher pas les paquets UDP
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Sécuriser un réseau

Il faut identifier les services qui doivent être accessibles de l’extérieur,
comme un serveur Web, ou un serveur DNS. Les machines qui
abritent ces services devront être visibles de l’Internet.

Les autres ordinateurs :

serveurs internes
ordinateurs personnels

ne doivent pas être visibles de l’extérieur.

Par contre, il faut qu’ils accèdent à l’Internet.

−→ C’est-à-dire, une connexion TCP depuis un de ces ordinateurs est
autorisée, par contre, mais une connexion de l’extérieur vers le même
ordinateur sera interdite.
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Sécuriser un réseau

Pour sécuriser un réseau, il faut :

segmenter le réseau en sous-réseaux ;
utiliser des filtres ;
utiliser un pare-feu.
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segmenter le réseau en sous-réseaux

Dans le but de séparer les machines sensibles des autres machines,
on peut découper un réseau en plusieurs sous-réseaux, alors que
l’ensemble continue à se comporter comme un seul réseau vis-à-vis
de l’extérieur.

Dans l’adresse IP, le champ d’identification de l’ordinateur est
subdivisé en 2 parties : N◦ sous réseau et N◦ machine.
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segmenter le réseau en sous-réseaux

Pour réaliser un découpage du réseau, on dispose des masques de
sous réseaux (subnet mask).

Sans découpage, les bits correspondant au N◦ réseau sont tous mis à
1, les autres à 0.
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Masques par défaut

Classe A :
11111111.00000000.00000000.00000000 −→ 255.0.0.0

Classe B :
11111111.11111111.00000000.00000000 −→ 255.255.0.0

Classe C :
11111111.11111111.11111111.00000000 −→ 255.255.255.0
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Filtrage

Les règles d’accès et de trafic appliquées aux réseaux consistent à
établir quels sont les type de paquets (en termes de protocole et de
numéro de port) autorisés en entrée ou en sortie depuis ou vers tel
réseau ou telle adresse particulière.

−→ un serveur web pourra recevoir et émettre du trafic HTTP (port 80)
mais n’aura aucune raison de recevoir un autre trafic sur le port 22
(protocole SSH). Appliquer ce genre de règles, c’est faire du filtrage
par port.
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Filtrage

Le sous-réseau public (souvent appelé « zone démilitarisée » ou
DMZ) devra faire l’objet de mesures de sécurité particulièrement
strictes. Il est exposé à toutes les attaques en provenance de
l’Internet.

Le principe de base est : tout ce qui n’est pas autorisé est interdit.

Il est prudent que les serveurs en zone publique contiennent aussi
peu de données que possible. Idéalement, ils ne doivent pas
contenir de données pour éviter qu’ils soient la cible d’attaques
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Filtrage

Tiré du Livre : Sécurite Informatique - Principes Et Méthodes 2ème
Edition (Eyrolles).
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Les Firewall (Pare Feu)

Un pare-feu est un ensemble matériel ou logiciel qui trie les paquets
qui circulent par son intermédiaire en provenance ou vers le réseau
local, et ne laisse passer que ceux qui vérifient certaines conditions.

C’est un système de protection dédié à la sécurité d’un réseau.

Les noyaux Linux contiennent le système Netfilter pour manipuler le
trafic réseau. Pour accepter, manipuler ou rejeter un paquet, on utilise
iptables.
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